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Restrictions IP

Apercu

Chaque appareil connecté a Internet posséde un numéro uniqgue : une adresse IP. Cette

adresse IP permet d’acheminer les données de I'expéditeur au destinataire.

Vous pouvez contréler I'acces a votre site web et a Backstage pour certaines adresses IP avec

les restrictions suivantes :

e Global : Vous pouvez refuser I'acces a votre site web ou a votre espace Backstage aux
utilisateurs possédant certaines adresses IP (restriction) ou autoriser 'acces a certaines
adresses IP (autorisation). Par exemple, cela vous permet de bloquer les adresses IP

provenant de pays présentant un taux d'abus élevé.

e Acces : Vous pouvez appliquer des restrictions d'adresse IP a des acces spécifiqgues ou a
des groupes d'acces. Ceci est particulierement utile pour garantir que I'acces d'un groupe
donné soit autorisé uniquement depuis une plage d'adresses IP définie. Par exemple, pour

vérifier que les requétes proviennent bien d'une entreprise spécifique.

e Bloquage : Si un utilisateur dépasse un nombre prédéfini de tentatives de connexion

infructueuses dans un délai déterminé, son adresse IP peut étre automatiquement bloquée.

Configurer les restrictions IP

Pour configurer les restrictions IP globales et liées a I'acces, procédez comme suit :

1. Allez dans Administration > Restrictions IP > Restrictions IP Actives et sélectionnez

Editer > Nouveau..
Saisissez un nom pour la restriction IP.
Cochez Statut pour activer la restriction IP.

Sélectionnez Backstage et/ou Webgate pour définir ou la restriction doit s'appliquer.

v~ wWN

Saisissez I'adresse IP ou un sous-réseau spécifique (en notation longue) que vous souhaitez

restreindre.

6. Indiquez si la restriction IP doit étre positive (autoriser I'acces) ou négative (refuser

|'acces).
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7. Dans le champ Global, sélectionnez Oui pour appliquer la restriction globalement ou Non

pour la limiter a des acceés ou groupes d'acces spécifiques.
o Si vous sélectionnez Non, le systéme affiche une liste d’acces ou de groupes d'acces.

= Sélectionnez les acceés et cliquez sur Ajouter. Annulez la sélection avec
Supprimer.

8. Cliguez sur Enregistrer.

+ Données générales

MNom: Test
tatut:
Sélectionner les produits souhaités auxquels la restriction d'IP doit s'appliquer.
Produits: BACKSTAGE
Webgate

Définissez ci-dessous L'adresse IP ou un sous-réseau spécifique (notation de la longueur) et sélectionnez ensuite si la restriction IP doit &tre positive ou négative

IP: T10 -1 |-|oas |- 22 |/ 32
Bloguage @ Positif (accés autorisé)

MNegatif (acces refuse)

Sélectionner si la restriction IP doit s'appliquer globalement ou a un accés ou un groupe d'acces dedié.

Global: oul
@ Non
Accés non sélectionnés: Acces sélectionnes:
GEGEN RGN Filtre Tri Vues v Sélection v Export REWGENGERELL N Filtre Tri Vues v Sélection
D Date d'expir... | Date d'expir.. Inscription n... | Limiter des f... | Enregistrem..  Muméro de c Numero Ajouter » Nom d'utilisateur Mot de passe | Méthode de ..
- 30 25.10.2020 10:1 00.00.0000 00:0 v 1 9999 picturemaxx-support; ***¥**** 1
<K Supprimer
- 21 26.06.2020 16:0 00.00.0000 00:0 v 1 99399

Configurer une restriction IP

Remarque

Vous pouvez également configurer cette restriction IP dans Restrictions de sécurité

supplémentaires d'un accés/groupe d'acces.

Configurer le blocage automatique des adresses
IP

Si plusieurs tentatives de connexion depuis la méme adresse IP échouent, I'acces depuis cette
adresse IP peut étre temporairement bloqué. Vous et I'utilisateur concerné recevrez
automatiquement une notification par e-mail. Une fois bloqué, I'utilisateur ne pourra plus
consulter de contenu, ni accéder aux données. Dans certains cas, d'autres utilisateurs

partageant la méme adresse IP peuvent également étre affectés.

Pour activer le blocage automatique des adresses IP, procédez comme suit :
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tentatives infructueuses sont prises en compte.

6. Activez les notifications par e-mail pour recevoir des notifications lorsque le blocage

automatique des adresses IP est déclenché. Saisissez un nom et une adresse e-mail du

destinataire.

7. Cliguez sur Enregistrer.

Configuration pour Webgate

w Configuration pour les restrictions IP automatiques

Accédez a Administration > Restrictions IP > Configuration pour Webgate.

Sélectionnez Activer la fonction de blocage d'IP pour activer la fonctionnalité.
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Facultatif : Dans le menu déroulant, sélectionner le site web auquel appliquer le blocage IP.

Dans Nombre de tentatives infructueuses, définissez le nombre de tentatives autorisé.

Dans Fenétre de temps en minutes, définissez l'intervalle de temps pendant lequel les

Si un nombre défini de tentatives de connexion a votre Webgate échoue & partir d'une seule et méme adresse IP, lacces pour cette adresse IP peut étre temporairement blogué.

données. Le cas échéant, d'autres utilisateurs de cette adresse IP peuvent également étre concernés.

Activez la fonction et enregistrez le nombre de tentatives infructueuses et la fenétre temporelle en minutes.

Activer la fonction de blocage d'IF:
MNombre de tentatives infructueuses: * | &

Fenétre de temps en minutes: * 60

w Blocage des acces

En plus du blocage IP, vous pouvez également définir si l'accés pour lequel les échecs de connexion ont été constatés doit également étre blogué.
En cas de blocage d'acceés, vous pouvez déblogquer U'accés dans l'enregistrement de données de base lié sous "Acces".

Activer le blocage supplémentaire des acces.

w Avertissement avant blocage IP dans la fenétre de connexion
Avant que le blocage n'intervienne, une indication peut étre affichée dans la fenétre de connexion pour signaler gu'un blocage IP est imminent.
Afficher un message en cas de blocage d'IF en attente.

Mombre de tentatives infructueuses avant l'affichage du message. *

2

w MNotifications par e-mail pour les restrictions IP automatiques

Sélectionnez Notification par e-mail pour étre informeé par e-mail des nouvelles restrictions d'IP. Enregistrez l'adresse du destinataire et le nom pour l'envoi.

Motification par e-mail:
adresse du destinataire: * support@picturemaxx.com
Mom: [PM suppord

Configuration Webgate : Blocage automatique des adresses IP
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Remarque

Lorsqu'un utilisateur dépasse le nombre autorisé de tentatives infructueuses dans le délai
imparti, le systéeme bloque automatiquement son adresse IP. Vous pouvez consulter cette
restriction dans Administration > Restrictions IP > Restrictions IP actives et la

supprimer manuellement si nécessaire.

Activer le blocage d'acces

Outre le blocage d'adresse IP, vous pouvez également bloquer I'acces spécifique depuis lequel
des tentatives de connexion infructueuses ont eu lieu. Ce blocage s'active si une connexion

réussie a été enregistrée au cours des deux derniers jours, indiquant une possible intrusion. Si
un acces est bloqué, vous pouvez lever la restriction dans les données de base associées, sous

« Acces »,

Pour activer cette fonctionnalité, procédez comme suit :

1. Accédez a Administration > Restrictions IP > Configuration pour Webgate

2. Facultatif : Dans le menu déroulant, sélectionner le site web auquel appliquer le blocage
d'accés.

3. Cochez Activer le blocage supplémentaire des acces.

4. Confirmez en cliguant sur Enregistrer.
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» Configuration pour les restrictions IP automatiques

Si un nombre défini de tentatives de connexion a votre Webgate échoue a partir d'une seule et méme adresse P, I'a

données. Le cas échéant, d'autres utilisateurs de cette adresse IP peuvent également étre concernés.

Activez la fonction et enregistrez le nombre de tentatives infructueuses et la fenétre temporelle en minutes.

Activer la fonction de blocage d'IP:
Mombre de tentatives infructueuses: * | &

Fenétre de temps en minutes: * a0

w» Blocage des accés

En plus du blocage P, vous pouvez également définir si l'accés pour lequel les échecs de connexion ont été constaty

En cas de blocage d'acces, vous pouvez débloguer 'accés dans l'enregistrement de données de base lié sous "Accé:

h Activer le blocage supplémentaire des acces.

Configuration pour Webgate : Activer le blocage supplémentaire des acces
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Customers / Editing 'KU10005 User, Test' Customer

& < B6(6 » » BacktoMaster Data Overview Edit ~ Templates

Master Data | Contacts | Contact History als«3I8 Outputs | Prices | Financial Doo

€ < 1(1) » » Backto Accesses Overview Manage Access W

» General Data

Mame: * User Test

This Access is blocked and cannot log in.

Access is Active: Active

Username: * user_test

Password: * RN RN R R R

Contact Person: Mo Contact Person hd

Qutputs: E]
Comments:

Données de base client : Notification d’accés bloqué

Remarque

Le message d'acces bloqué apparait dans la fiche client, partenaire ou utilisateur, sous
I'onglet Accés. Vous pouvez lever le blocage directement a partir de la en clochant Accés
est actif.

Activer l'avertissement de blocage IP lors de la
connexion

Si plusieurs tentatives de connexion a votre Webgate depuis la méme adresse IP échouent,

vous pouvez bloquer temporairement I'acces depuis cette adresse IP. Si I'utilisateur a oublié
son mot de passe, nous lui recommandons d'utiliser la fonction Mot de passe oublié. Vous
pouvez afficher un message d'avertissement dans la fenétre de connexion apres un nombre

défini de tentatives infructueuses.
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Pour afficher I'avertissement, procédez comme suit :

5.

. Allez dans Administration > Restrictions IP > Configuration pour Webgate.

Facultatif : dans le menu déroulant, sélectionner le site web auquel appliquer le blocage

d'adresse IP.

. Cochez afficher un message en cas de blocage d'IP en attente.

Définissez le nombre de tentatives infructueuses autorisées avant I'affichage de

|'avertissement.

Cliguez sur Enregistrer.

w» Blocage des accés

En plus du blocage IP, vous pouvez également définir si l'accés pour lequel les échecs de connexion ont été constatés doit également étre bloqué.

En cas de blocage d'accés, vous pouvez débloquer l'accés dans L'enregistrjgent de données de base lié sous "Accés".

Activer le blocage supplémentaire des acces.

» Avertissement avant blocage IP dans la fenétre de connexion

Avant que le blocage n'intervienne, une indication peut &tre affichée dans la fenétre de connexion pour signaler qu'un blocage IP est imminent.

MNombre de tentatives infructueuses avant 'affichage du message. *

Afficher un message en cas de blocage d'IF en attente.

Configuration pour Webgate, afficher un message en cas de blocage d'IP en attente.
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Login

Your login was unsuccessful. Please re-enter
your credentials, or click "Forgot password” to
retrieve a new password.

Warning: 4 attempts left until your access will
be blocked.

Username: | |

Password: | |

|:| Remember me

|:| | have read and agree to the General
Terms and Conditions. *

Forgot password?

Message dans la fenétre de connexion du Webshop.

Remarque

Le texte d'avertissement affiche également le nombre de tentatives restantes.

Configurer les messages pour les utilisateurs
bloqués

Lorsqu'une adresse IP est bloquée, I'utilisateur concerné recoit un message du systéme. Vous
pouvez personnaliser ce message pour les restrictions d'adresse IP globales, automatiques et

liées a l'acces.

1. Allez dans Administration > Restrictions IP > Configuration pour les messages.

2. Facultatif : dans le menu déroulant, sélectionnez le site web auquel appliquer le message.
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3. Activez les zones ol vous souhaitez afficher le message :
o Messages pour les restrictions IP globales
o Messages pour restrictions IP automatiques

o Messages pour restrictions IP d'acces

4. Saisissez un titre et le texte du message pour chaque langue activée.

5. Cliguez sur Enregistrer.

= Messages pour restrictions IP automatiques
Messages individuels pour les restrictions IP automatiques.
~ German
~ English (USA)
w French

Titre

Contenu A8 7 us|E=SS
|| 6 52 0 B 899 2532 4

Styles | Paragraph |~ | FontFamily | FontSze
[iEE9 Clead & S(@0 BA-2-

|| 2 [|l— = «|Q H=—8|3 1| zm -
| |4 (s s nee A A BR[| T Y a |30 0B | ]
Cher client,

Suite 3 plusieurs tentatives de cannexion infructususes, votre compte a &t bloqué pour des raisons de sécurits. Veuillez nous contacter : support@picturemaxx.com

Path: p

Configuration des messages : Personnaliser les messages pour les utilisateurs bloqués

Gérer les restrictions IP

Dans Administration > Restrictions IP > Restrictions IP actives.

Créer une nouvelle restriction IP

¢ Allez dans Editer > Nouveau.

Modifier une restriction IP

e Sélectionnez la et allez dans Editer > Ouvrir.

Supprimer une restriction IP

e Sélectionnez la et allez dans Editer > Supprimer.

Remarque

Les fonctions intégrées du tableau permettent de rechercher, filtrer et trier les

des vues personnalisées et I'utilisation de la fonction d'export, consultez la FAQ Vues
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enregistrements. Pour plus d'informations sur ces fonctions, ainsi que sur la configuration
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avancées des tableaux.
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